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ШКАФЫ И КОРПУСА

При создании центров обработки данных
(ЦОД) или разветвленной IT-инфраструктуры
предприятия все большее значение уделяется
всем аспектам безопасности таких систем. Это
относится не только к хорошо известным си-
стемам антивирусной защиты и межсетевым
экранам, но и к системам защиты от физиче-
ских угроз. Кроме защиты от такой весьма ре-
альной угрозы как кража со взломом и воров-
ство, они также включают в себя системы за-
щиты от считывания данных посредством
облучения IT-оборудования, а также “тради-
ционные” системы защиты от огня, дыма, вла-
ги и пыли. Не менее важна физическая инфра-
структура, которая обеспечивает питание и
охлаждение для этих компонентов, а также
позволяет отслеживать все рабочие параметры
компонентов системы.

Немецкая страховая компания Gerling про-
вела исследование (табл. 1), выясняя, как дол-
го может функционировать предприятие после
полной остановки информационной системы [1].

Говоря другими словами, достаточно про-
должительный простой IT-инфраструктуры
может привести к тому, что предприятие про-
сто перестанет функционировать. При этом от-
ветственность за то, чтобы этого не произошло,
целиком и полностью лежит на руководстве
компании. Необходимо также отметить, что
даже непродолжительный перерыв в работе
информационной структуры зачастую приво-
дит к потере значительных средств. При ана-
лизе этих данных становится понятна значи-
мость IT-безопасности для любой компании
или организации в любой стране.

Чтобы защитить всю важную инфраструк-
туру предприятия, необходима реализация
интегрированной концепции безопасности, за
которой закрепилось название критичной для
сети физической инфраструктуры (Network
Critical Physical Infrastructure – NCPI).

NCPI означает интегрированную архитек-
туру обеспечения безопасности на физическом
технологическом уровне вычислительных
центров и центров данных, в которую входят
электропитание, распределение мощности,
шкафы, проводка и кабельная канализация, а
также охлаждение и вентиляция. Современ-
ные NCPI имеют модульный характер, а зна-
чит, масштабируемы. Кроме того, они обес-
печивают сквозное управление всеми задей-
ствованными компонентами.

Именно такие системы и предлагает компа-
ния Rittal. Причем компания предлагает ре-
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Таблица 1.  Средняя продолжительность
функционирования предприятия после пол-
ной остановки информационной системы
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шения не только для крупных ЦОД, но и недо-
рогие решения для микро-ЦОД [2, 3], которые
позволяют при необходимости расширять ин-
фраструктуру.

Если защиту от таких факторов воздей-
ствия, как коррозийные газы, несанкциониро-
ванный доступ, электромагнитное излучение,
взрывы, вандализм, кражи, пыль, можно по-
пытаться осуществить стандартными метода-
ми и средствами, то защиту от огня, т.е. от вы-
сокой температуры (огонь) и влажности (вода)
обычным строительным методом реализовать
невозможно [4].

При воздействии высоких температур
обычные строительные материалы начинают
отдавать влагу, которой они содержат в количестве
до 40…60%. Таким образом, добиться соблюде-
ния требуемого для работы IT-оборудования
уровня температуры и влажности в обычном
помещении не удастся никогда. В европейских
нормах для центров обработки данных (ЕН
1047-2-1999 ИТ. Методы и средства физиче-
ской защиты. Классификация. Комнаты и
контейнеры данных) регламентируется уро-
вень влажности. А в нормах на строительство
обычных зданий из кирпича и бетона (EN 1363) –
требования по обеспечению уровня влажности
не определены.

Проведенные испытания показали, что при
нагревании в течение 90 минут обычных
строительных конструкций (бетон, кирпич) в
комнате размером 5×6×3 м образуется 870 л
воды [1], что недопустимо для центров обра-
ботки данных, в которых установлено и функ-
ционирует IT-оборудование.

На рынке средств в области физической за-
щиты IT-структур существует ряд решений,
позволяющих гарантированно обеспечить
должную безопасность.

Среди таких решений:
• модульные помещения безопасности для

центров обработки данных (ЦОД), коммута-
ционных узлов

• модульные сейфы безопасности для защи-
ты удаленных узлов IT-инфраструктуры, ком-
мутационных стоек

• сейфы для хранения носителей информа-
ции.

Конструкция модульных помещений без-
опасности представляет собой решение, со-
стоящее из элементов стен, потолка и пола,
дверей, люков притока свежего воздуха и сбро-
са избыточного давления, специальных ка-
бельных вводов (рис. 1).

Элементы стен и потолка – это сэндвич-па-
нель, внутри которой есть слои специальных
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Рис. 1. Модульное помещение безопасности
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веществ, которые обеспечивают защиту от вы-
соких температур и проникновения влаги.
Особенность вещества состоит в том, что при
нагревании оно не меняет свое физическое со-
стояние и этот процесс происходит с поглоще-
нием тепла. Другими словами, стены погло-
щают тепло, не позволяя ему проникать
внутрь зоны ЦОД.

Элементы конструкции создаются таким
образом, чтобы обеспечить независимость от
самой структуры здания, при этом оптималь-
ным образом вписываясь в него (колонны, вы-
ступы и прочие строительные особенности).

1. Система дверей. Огнезащитная дверь с
системой автоматического закрывания. Реа-
лизована система "антипаника" при открытии
изнутри.

2. Вентиляционный люк для обеспечения
необходимого притока воздуха. Автоматиче-
ски закрывается в случае пожара. Система за-
крытия на случай тревоги, комбинированный
электрический и механический привод.

3. Система кабельных вводов, предназна-
ченная для осуществления ввода в помещения
кабелей питания, информационных кабелей,
труб систем кондиционирования и пожароту-
шения. Установка может быть осуществлена

без отключения оборудования. Комната может
быть инсталлирована с использованием "от-
крытых" кабельных вводов без остановки ра-
боты центра.

Используя такую конструкцию, можно го-
ворить о гарантированной защите ЦОД от лю-
бых рисков физического воздействия.

На рис. 2 приведены варианты модульных
помещений безопасности, предлагаемых ком-
панией Rittal [5].

Помещения безопасности (рис. 2) делятся
на: 

1. Базовые (Basic protection room)
2. Базовые плюс (Basic protection room Plus)
3. С высокой степенью доступности ** (High

Availability room)

**  Способность IT-сервисов обеспечивать
некий гарантированный уровень обслужива-
ния даже при отключениях или отказах ча-
сти оборудования. Это могут быть и заплани-
рованные события, например, регламентные
работы или резервное копирование, и не-
штатные ситуации, например, сбои и/или
отказы, аппаратуры, питания и аварии.

Кроме помещений безопасности и оборудо-

Рис. 2. Варианты модульных помещений безопасности, предлагаемых компанией Rittal.
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вания для них компания Rittal предлагает по-
требителям эффективные, мобильные контей-
неры для ЦОД Plug & Play (рис. 3). Они обес-
печивают:

• готовность к вводу в эксплуатацию на мо-
мент поставки

• качественно проработанное решение от
компании

• идеальное решение для временного или
мобильного использования.

Компания Rittal предлагает:
• ЦОД-контейнеры с прямым естественным

охлаждением
• ЦОД-контейнеры с комплектом элементов

системы охлаждения (Liquid Cooling Package)
• ЦОД-контейнеры с ISO-размерами и с

Liquid Cooling.
Благодаря предварительно сконфигуриро-

ванным готовым модулям ЦОД, возможно соз-
дание стандартизированных инфраструктур
ЦОД. Модули ЦОД включают в себя все не-
обходимые компоненты, например, IT-систе-
мы шкафов, системы защиты и распределения
питания, охлаждения, мониторинга и реше-
ния в области безопасности. Все модули ЦОД
являются предсобранными, поставляются со
склада и позволяют быстро сформировать не-

обходимое заказчику решение.

IT-cейфы безопасности Rittal

Для любых требований по безопасности
бизнеса компания Rittal имеет необходимую
продукцию [5, 6]. Помимо помещений безопас-
ности, оптимальную защиту IT-оборудования
от физических рисков предоставляют сейфы
безопасности. Это оборудование предназнчено
для средних предприятий. Компактные сей-
фы, выполняющие функции физической обо-
лочки отдельных серверных шкафов, обес-
печивают высокую степень защиты, занимая
при этом минимальную площадь. Такие свой-
ства, как модульность и масштабируемость,
позволяют при необходимость увеличивать ко-
личество защищенного оборудования.

Различные уровни защиты позволяют вы-
брать соответствующее потребностям реше-
ние.

Помимо физической оболочки в форме IT-
сейфа безопасности следующие компоненты
позволяют расширить сейф Rittal до пол-
ностью оснащенного компактного ЦОД:

• энергоэффективная система климат-конт-
роля различного исполнения
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Рис. 3. Мобильные контейнеры для ЦОД
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• модульная система распределения пита-
ния

• системы пожарообнаружения и пожароту-
шения

• система мониторинга
• серверная стойка в качестве 19˝ несущей

конструкции.
Ниже приведена краткая информация о

двух типах сейфов безопасности.

Модульный сейф Light

Модульный сейф Light Rittal предоставляет
базовую защиту для одного или нескольких
серверных шкафов, а также для компактных
ЦОД. По причине своего малого веса модуль-
ный сейф Light хорошо подходит для установ-
ки в тех местах, где пол имеет низкую нагру-
зочную способность (рис. 4). Опционально вы-
бираемая однодверная система позволяет раз-
местить сейф в ограниченном пространстве.

Преимущества модульного сейфа Light Rit-
tal:

• малая масса
• доступны размеры 47 ЕВ и 33 ЕВ для стоек

глубиной 1000 мм
• уровень защиты от огня F30

• уровень взломостойкости WK 2.

Компактный базовый сейф

Компактный базовый сейф,оснащенный си-
стемой контроля микроклимата,предостав-
ляет надежную базовую защиту для малых
ЦОД (рис. 5). 

Сейф обеспечивает следующие степени за-
щиты:

• уровень огнестойкости F90 (по DIN 4102) –
более 10 минут при соблюдении предельных
значений 70 °C и относительной влажности
воздуха < 85%

• защиту от  пыли и  струй воды IP55
(EN 60529)

• уровень взломостойкости WK 2 (EN 1627).
Сейф с ситемой микроклимата монтируется

на заводе и поставляется готовым к эксплуата-
ции.

Преимущества компактного базового сейфа
Rittal

• базовая защита для малых ЦОД
• поставка системы в сборе со встроенным

контролем микроклимата
• совместимость с другим инфраструктур-

ным оборудованием

Рис. 4. Модульный сейф Light

Рис. 5. Компактный базовый сейф
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• удобство обслуживания и проведения сер-
висных работ.

Возможны варианты поставки сейфов с од-
ной и двумя дверями.

Модульные сейфы защищают оборудова-
ние, которому необходима оптимальная рабо-
чая температура. В зависимости от уровня теп-
ловыделения в сейф может быть установлена
система охлаждения мощностью от 2,5 до
30 кВт. Системы охлаждения оснащены раз-
дельными, герметично отделенными друг от
друга внутренним и внешним контурами.

Таким образом, пыль и коррозийные газы
не могут попасть в модульный сейф через си-
стему контроля микроклимата. Внутренний и
внешний блоки соединяются через систему
трубопроводов теплоносителя (воды) и каналы
управления, которые заводятся через кабель-
ные вводы сейфа и надежно изолированы с точ-
ки зрения противопожарной защиты.

Холодный воздух забирается с задней сто-
роны сейфа и подается внутрь горизонтально

на 19˝ монтажный уровень. Специальные воз-
духоводы служат для целенаправленной по-
дачи воздуха, предотвращая столкновение воз-
душных потоков и обеспечивая энергоэффек-
тивнное охлаждение.

Более подробную информацию о системах
физической защиты IT-оборудования можно
найти на сайте компании Rittal. 
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